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Plébiscitépourdesraisons
économiques ,

le cloud
computingsoulèvede
légitimes interrogations
sursasécurité .

Constituet-ilunrisquepourses
données

? Est-il l

' avenir
deséchanges ? Enquête.

,

stimé à 846millions d

' euros

een
2011

,

le marchéfrançais
ducloudpublicenentreprise
neconnaîtpas la crise . Il en
tiremêmeprofit ,

lesraisons
financièresconstituant

la première
desmotivationspourmigrerversce
type d

'

hébergement . Avec93%%deses
entreprisesconnaissant

,

évaluantou
ayantmisenplacedesservicescloud

,

la

Franceest le pays d

'

Europequiprésente
la plusfortepénétrationeuropéennede
cephénomène (

1

).

Commentexpliquercettespécificité
nationale ? PourPascalColin

,

directeur
généraldeKeynectis ,

éditeurspécialisé
dans le domainede la sécuritédes
échangesnumériques ,

« lesentreprises
françaisesavaientunretard important
sur l

' externalisationengénéral . Elles
profitentde

la maturitéde l

'

offre
cloudpour le combler . Celamontre
d

' ailleursque le cloudcorrespond à

unevraieéconomie
,

carfaireautant
avecmoins - ouplusavecautant - est

le critèreprincipal d

' investissement
desentreprisesencemoment

».

ThomasLuquet , responsableproduit
surlesoffrescloud

et datacenters
chezNec

, complète l

'

explicationpar
lesparticularitésdutissuéconomique
français et notamment la prédominance
desPME

: « Lesprimoadoptantsdu
cloudaujourd ' huisontlesentreprises
fournissantdesservicesdecloudpublic

- voireprivé [

voirencadré
]

-

,

avecune
cibleclairementidentifiée ,

lesPME

n

u

f-N

\ -À

bénéfices et risques

ouvrir
le parapluie

PMI
, plusenclines à basculerversune

externalisationdeleurinformatique ,

pourseconcentrersurleurcoeurde
métier et nepasavoir à gérerdes
investissementsmatériels et humains
quipeuventpesersur l

'

entreprise ».

Lecloudcomputingsoulèvepar
conséquentuneproblématiquepropre à

l

'

externalisation
,

avecsesbénéfices
,

mais
aussisesrisques . RenaudBidou

,

directeur techniquedeDenyAll
, entreprise

spécialiséedans
la sécurité

informatique ,

résume : « Il
s' agitdeconfier à un

tierstoutouunepartiedustockage et

dutraitementdesdonnées d

'

une

entreprise ,

sachantquecetiersfaitlui-même
probablementappel à d

' autresacteurs
,

plusoumoinsvisibles ».

Mais le cloud n' estpasquede l

'

externalisation . « Lecloudreposesurles
mêmesconcepts ,

surlesmêmes
technologies quelesservices d

'

infogérance ,

maispousse l

'

approcheencoreplus
loinpuisquecesservicesexternalisés
deviennentautomatisés

,

g

érablespar
le clientlui-mêmeviadesportailsweb

d

' administration
,

et proposentpeu à

peudesserviceshybrides . Cette
approchenécessitenéanmoinsdeprendre

uncertainnombredeprécautionsen
termedesécurité »

, expliqueThomas
Luquet . Il convient d

' abordde
distinguer le cloudpublicducloudprivé.
Dans le premiercas

,

le client n' a aucune
maîtrisede

l

' infrastructureendehors
desdonnées

et desapplications . Elleest
mutualisée

et la principale
problématiquerésidedans

la segmentation et la

sécurisationdecesdonnées d

' unclient
à l

' autre
,

ainsiquedans la qualitéde
sauvegardeopéréepar le prestataire.
Lecloudprivéreposeluisuruneinfras

« nepasavoir
à gérer

desinvestissements
matériels et humains
quipeuventpesersur

l

'

entreprise »

ThomasLuquet ,

Nec

tructurevirtualisée
,

maispropreau
client

;

cesonttouteslesdonnées
(

bases

dedonnées
,

serveurs
,

etc.
)

et systèmes
de l

'

entreprisequisont à sécuriser.

degrédesensibilité
desdonnées

Quecesoitpour le cloudpublicouprivé ,

destechnologiesexistent
,

maisqu' il est
indispensabledemettreenoeuvreau
seindebonnespratiques ,

à commencer
parunerigoureuseanalysedesbesoins

,

c' est-à-diredesdonnées
et applications

à migrer . Il convient d

' abordde
définir le degrédesensibilitédesdonnées

,

quecesoitdansleurdimensionrégle
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mentaire
, stratégiqueoucommerciale.

Il estensuitecapital d

' examiner
attentivement lescontratsdeservice
proposés :

nepashésiter à négociercertaines
clausesavantdes' engager .

Patrick

Chambet
, responsableducentrede

sécuritédugroupedeBouygues ,

souligneunautreaspectrelevantausside
la

sécurité
,

la protectiondesdonnées

personnelles . « Méfiez-vous si le four

«

le
choixsoigneux

desdonnéesque l

' on
conserve et

decelles
que l

' onvamettre
encloud »

PatrickChambet .Bouygues

nisseurdecloudnesaitpasdireoùsont

hébergées lesdonnées
,

avertit-il . Cela
a deforteschancesdesignifierque la

plateformeesthébergéehorsdespays
dugroupedel

' article29 ,

c'
est-à-dire

dansunpaysnepossédantpasdeCnil
ou d

'

équivalententermedeprotection
desdonnéespersonnelles ».

Lasécuritéducloudpublic , pour
PatrickChambet

,

estavanttoutuneques

tiondebonnespratiques .
Il conseille :

« Bienplanifier la
démarche

,

à

commencer par le choixsoigneuxdes
donnéesque l

' onconserve et decellesque
l

' onvamettreencloud
, puisprocéder

progressivement et
nonmigrer l

'

ensembleenunefois . Il
convientensuite

d

' êtreattentifauxmesuresdesécurité

disponibles danscessolutions : miseen

place d

'

authentification et dedifférents
profils , chiffrementdesdonnéesqui
ducoupnesontaccessiblesquepar le

client . Enfin ,

entermesdetraçabilité ,

le fournisseurdeclouddoittransmettre
surdemande leslogsdeconnexion .

Il

estconseilléégalementdecontrôler
régulièrement la

robustessede l

' ensemble

à
l

' aide d

' outilsautomatisés ».

virtualisation
et

étanchéité

Lessolutionstechniquessont à prendre
encompteselontroisaxes . Premieraxe

,

celuide la disponibilitédessystèmes et

desdonnées . Il n'
a
rien d

' insurmontable
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grâce « ausavoir-fairedeshébergeurs
quiont l

'

expertise ,

lessolutions et les
process »

, expliqueThomasLuquet.
Même si concrètement « lessolutions
techniquesnesontpastoujoursmises
enoeuvre

,

carpastoujoursadaptées
à desenvironnementsmultisite

,

cequi
faitaussi la différence , généralement ,

entrelesgrosfaiseurs et lesdata
centers detaillemoyenne ».

Secondeproblématiquedesécurité à

laquelle la technologieapporteune
réponse ,

l

' étanchéitéentreclients .

Concernant le cloudpublic ,

cetteproblématique
estpriseenchargeparlestechnologies
devirtualisationderéseau

,

«

permettantnonseulementdepouvoircréerdes
réseauxvirtuelsengarantissantune
étanchéitéparfaiteentreclients

,

mais
permettantégalementdegérerlesplans
dereprise d

' activitéintersite
,

cequireste

pluscompliquéaujourd ' hui
,

à moins
d

'

opterpourdessolutionspropriétaires
et relativementfigées , poursuitThomas

Luquet . LatechnologieOpenFlowpar
exempleestunesolutionopensourcetrès
intéressantequipourraitbienapporter
desréponsesconcrètes à la briquede
baseducloud

,

à savoir le réseau ».

Dernieraxe
,

celuidesmalwares
,

virus
et autresintrusions . Lecloudne
soulèvepasdenouvellesproblématiques ,

comme le souligne le spécialisteen
offrescloud et datacenterdeNec : « On
parletoujoursderéseaux

,

deserveurs
,

defirewall ,

etc .
à sécuriser . Les

technologiessontmatures
,

encorefaut-il
qu'ellessoientbienimplémentées ».

PhilippeRondel
,

directeurtechnique
FrancedeCheckPointSoftware

, précise
ceparadigme :

« Pourlesentreprises
quiutilisentdesoffresdecloudpublic ,

il leursuffitdevalider le faitqueles
infrastructureas a servicequ'elles
utilisentpermettent d

'

héberger lesmêmes
solutionsdesécuritéquecelles
employéeseninterne »

, permettant l

'

applicationdesmêmesprocéduresde
sécuritéquellesquesoientlesdonnées et où
qu'ellessoient . Il convientcependantde
nepasoublier l

' essentiel
,

lesdonnées
elles-mêmesvia « l

' utilisationde
logicielsquivontlesanalyser , afindetrier

repères

quelcloud
? Leprincipeducloudpublicest d

'

hébergerdesapplications ,

maisaussidesdonnéessurune

plateformewebmutualisant lesressources informatiquesentreplusieursutilisateurs
, plusieurs

organisations . UndesesusageslespluscourantsrésidedanslessolutionsdetypeSaas
(

software

as
a service

).

? Leprincipeducloudprivéestdetransformer
l

'

infrastructure interne d

'

uneorganisationpar le biais
detechnologiesdevirtualisation et d

'

automatisation
,

cequipermetdedélivrerdonnées et services
à

la demande.

Lecloudpublic n' offredoncpas le mêmesentimentdesécuritévis-à-visdesdonnéessensibles

d

'

uneentreprisequ'uncloudprivé .
Il convientpourelledebienprendreconscienceque le cloud

privéluipermet d

'

avoir
la mainsursoninfrastructureinformatique ,

sesdonnéeset applications ,

aussi
virtualiséessoient-elles . Concrètement

,

cloudspublic et privésontcomplémentaires ,

selon le type
d

'

applicationconcernée . PatrickChambet
, responsable ducentredesécuritédugroupeBouygues

Telecom
, témoigne :

« Tout n' estpasencoredans le cloudchezBouyguesTelecom
,

carnousavons

un SI trèsétenduet complexe . Onpratique l

'

implémentation ducloudeninterne
,

il s' agitdoncde
cloudprivé ,

avecundoublebut : pournospropresbesoins et pourproposercesressources à nos
clients . NousutilisonsaussiducloudpublicpourdesapplicationspeusensiblescommeduCRMou
desapplications à dispositiondenosacheteurs ».

L

'

utilisationcombinéedecloudspublic et privé ,

ditecloudhybride ,

constitue l

'

approcheprivilégiée

parunnombrecroissant d

'

entreprises à
l

'

heureactuelle
(

1

)

. ThomasLuquet , responsableproduitsur
lesoffrescloud et datacenterschezNec

,

décrit : « Dans
le

cas d

'

unegrandeentrepriseavecdes
donnéessensibles

,

onprivilégieraeffectivement le cloudhybride ,

consistant à conserverencloud

privélessystèmeslespluscritiques et externaliser touteslesdonnéesnonoumoinssensibles
,

commeon le voitdeplusenplusavec la messagerieparexemple ».

(

1

)

43%%desentreprisesfrançaises privilégient uneapprochehybride ,

étudeIDCFrancedatéedu15
décembre2011.

cellesquisontconfidentielles et

nécessitentunhautniveaudeprotection et

cellesquine le sontpas . Pourcela
,

on
utilisedessolutionsdeDLP

(

dataloss
prévention )

»

, expliquele directeur.

pasdenormedédiée
,

maisdescertifications
indispensables

Traditionnelsgarantsdesécurité
,

standards et normesbrillentparleur
absencedans le mondeducloud
computing . Ilsseraientpourtantappréciables :

« Ceseraitquelquechosedepertinent
à mettreenplace ,

à plusforteraison
dans

le cadreactuel d

' unedémarchede
sensibilisation et depédagogie
vis-àvisducloud »

,

estimePatrickChambet.
« Ondemandedesnormes " Iso27oai
parexemple (

2

)

" à nosfournisseurs ,

maispasréellementdecertification

dédiéeaucloud »

. PourPhilippe
Rondel

,

la certificationconstitueunélément
essentielpourlesentreprises ,

leur
permettantde s' assurerde la bonnemiseen
oeuvredesprocéduresdesécurité

,

mais
celanesuffitpas ,

« ensuiteles
entreprisesdoivent

s' assurerduniveaude
sécuritédeleursystèmeeneffectuant
destests d

' intrusion et devulnérabilité.
Touslesclientsnepeuventpasse le

permettre
,

c' estpourquoilesfournisseurs
fontdeplusenplustesterleursécurité
pardesauditeurstiers et présentent les
résultatsobtenus à leursclients »

.
n

GuillaumeNuttin

(

1

)

ÉtudeIDCFrancedatéedu15décembre2011.

(

2

)

Publiéeen2005
,

elleest intitulée

Technologies
de l

'

information - Techniquesdesécurité

Systèmesdegestiondesécuritéde l

'

information
- Exigences.
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